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Õðàíåíèå èíôîðìàöèè íåðàçðûâíî

ñâÿçàíî ñ íåîáõîäèìîñòüþ çàùèòû èí-

ôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äî-

ñòóïà ê íåé. Ýòà çàäà÷à ñòàíîâèòñÿ è

ïåðåä îáû÷íûì ïîëüçîâàòåëåì, íî ãî-

ðàçäî îñòðåå îíà ñòîèò ïåðåä êðóïíû-

ìè ïðåäïðèÿòèÿìè, ïåðåä áàíêîâñêèìè,

ñèëîâûìè è ãîñóäàðñòâåííûìè ñòðóêòó-

ðàìè. Ïîíèìàÿ âàæíîñòü ýòîé çàäà÷è,

Apacer ïðåäëàãàåò ñâîè ðåøåíèÿ. 

Â ñåíòÿáðå 2013 ãîäà íà âûñòàâêå

Defence Security and Equipment Interna-

tional (DSEi) â Ëîíäîíå Apacer ïðåäñòà-

âèë íîâûå âîçìîæíîñòè ñâîåé ïðîäóêöèè. 

Secure SSD line

Íà ðèñ.1 ïðåäñòàâëåíû âîçìîæíîñ-

òè, êîòîðûå ðåàëèçîâàíû â Secure SSD

line. Â ðàìêàõ Secure SSD line ïðåäóñ-

ìîòðåíî íåñêîëüêî ñïîñîáîâ çàùèòû èí-

ôîðìàöèè.

1. CoreProtector Technology

Ýòî – òåõíîëîãèÿ, êîòîðàÿ çàùèùà-

åò äèñê îò íåñàíêöèîíèðîâàííîãî äîñòó-

ïà è âíåøíèõ êðàæ.

Äàííàÿ ñèñòåìà èìååò òðè êëàññà

çàùèòû:

� Class 1 (Data protect) – çàùèòà

äàííûõ

Êàæäûé SSD èìååò ñâîé óíèêàëü-

íûé êëþ÷ áåçîïàñíîñòè äëèíîé 512 Áàéò.

Äîñòóï ê èíôîðìàöèè áóäåò âîçìîæåí

òîëüêî ïðè ñîâïàäåíèè ââîäèìîãî è ñãå-

íåðèðîâàííîãî êëþ÷à áåçîïàñíîñòè. Èë-

ëþñòðàöèÿ ê ýòîìó ìåõàíèçìó çàùèòû

ïðåäñòàâëåíà íà ðèñ.2.

� Class 2 (Write protect) – çàùèòà îò

çàïèñè

Apacer ïðèìåíÿåò ñõåìó âèð-

òóàëüíîé çàïèñè, êîòîðàÿ ïîç-

âîëÿåò çàïèñûâàòü êîìàíäû ÷å-

ðåç êîíòðîëëåð flash ïàìÿòè è

ñîõðàíÿòü èõ âî âðåìåííîì õðà-

íèëèùå. ÎÑ ìîæåò ôóíêöèîíè-

ðîâàòü â íîðìàëüíîì ðåæèìå,

íî òàê êàê ïðîöåññ âèðòóàëüíûé,

ôàêòè÷åñêè äàííûå íå çàïèñû-

âàþòñÿ âî flash ïàìÿòü. Êîãäà

ñèñòåìà ïåðåçàãðóæàåòñÿ, âñå

âðåìåííûå äàííûå áóäóò ïîòå-

ðÿíû, è íå ñìîãóò áûòü íàéäå-

íû â ñèñòåìå. Ïîñêîëüêó ýòà

ñõåìà ðàáîòàåò íà àïïàðàòíîì

óðîâíå, òî íå òðåáóåòñÿ íèêàêî-

ãî äîïîëíèòåëüíîãî ïðîãðàììíîãî îáåñ-

ïå÷åíèÿ, èëè óñòàíîâêè äðàéâåðà. Òàê

æå ýòà ñõåìà íå çàâèñèò îò òèïà èñ-

ïîëüçóåìîé ÎÑ. Ðåàëèçîâàííàÿ ñõåìà

ïðåäñòàâëåíà íà ðèñ.3.

� Class 3 (Device protect) – çàùèòà

óñòðîéñòâà

Ðàçðàáîòàííàÿ êàê êîìïëåêñíàÿ ñè-

ñòåìà çàùèòû èíôîðìàöèè, Device pro-

tect ñîâìåùàåò â ñåáå ñõåìó çàùèòû

îò çàïèñè èíôîðìàöèè è çàùèòó îò ÷òå-

íèÿ, êîòîðàÿ ïðåäîòâðàùàåò íåñàíêöè-

îíèðîâàííûé äîñòóï ê äàííûì, õðàíÿ-

ùèìñÿ íà óñòðîéñòâå.

Êîãäà îïöèÿ çàùèòû óñòðîéñòâà àê-

òèâíà, êîìàíäû ÷òåíèÿ ïðîõîäÿò ÷åðåç

êîíòðîëëåð flash ïàìÿòè, íî íèêàêèå

ôàêòè÷åñêèå äàííûå íå ìîãóò áûòü ñ÷è-

òàíû. Ïðè ïîïûòêå íåàâòîðèçîâàííîãî

äîñòóïà áóäóò âûäàâàòüñÿ íåäåéñòâè-

òåëüíûå äàííûå, îòîáðàæàåìûå êàê

«FFh» èëè «OÎh» (ðèñ.4).

Р А Д И О  К О М П О Н Е Н Т Ы  1 = 2 , 2 0 1 4

Apacer – мировой производитель SSD. И хотя в линейке его продукции есть решения
практически для любого пользователя, традиционно наиболее сильной его стороной
остается разработка и производство SSD для высоконадежных решений и жестких условий
эксплуатации.

Secure SSD line от Apacer. 
Защита секретной информации
Михаил Коган, г. Киев
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2. CoreEraser Technology

Ýòî òåõíîëîãèÿ ãàðàíòèðîâàííîãî

óäàëåíèÿ èíôîðìàöèè. Îíà òàê æå ñî-

ñòîèò èç òðåõ êëàññîâ:

� QuickErase – áûñòðîå óäàëåíèå

èíôîðìàöèè

Ïðè èñïîëüçîâàíèè ýòîé îïöèè óíè÷-

òîæàåòñÿ FAT (òàáëèöà ðàçìåùåíèÿ ôàé-

ëîâ) è MBR (ãëàâíàÿ çàãðóçî÷íàÿ çà-

ïèñü) (ñì. ðèñ.5).

� FullErase – ïîëíîå óäàëåíèå èí-

ôîðìàöèè

Ôóíêöèÿ FullErase ïðåäîñòàâëÿåò

áîëüøå âîçìîæíîñòåé, ÷åì ôóíêöèÿ áû-

ñòðîãî óäàëåíèÿ èíôîðìàöèè. Ïðè àê-

òèâàöèè óäàëÿþòñÿ íå òîëüêî FAT è MBR,

íî òàêæå áëîêè ïîëüçîâàòåëÿ è ñâîáîä-

íûå áëîêè. Äèñê áóäåò ðåèíèöèàëèçèðî-

âàí, è ïîñëå çàâåðøåíèÿ îïåðàöèè áó-

äåò âåñòè ñåáÿ êàê íîâûé äèñê «èç êî-

ðîáêè» (ðèñ.6).

� MilErase – óäàëåíèå èíôîðìàöèè

äëÿ SSD

Ýòà ñèñòåìà èñïîëüçóþòñÿ â îñîáî

îòâåòñòâåííûõ ñëó÷àÿõ. Â òîì ÷èñëå è

â óñòðîéñòâàõ, ïðåäíàçíà÷åííûõ äëÿ âî-

åííîãî ïðèìåíåíèÿ.

MilErase âêëþ÷àåò â ñåáÿ ïåðå÷åíü

ãëîáàëüíî ñåðòèôèöèðîâàííûõ ìåòîäîâ

óäàëåíèÿ èíôîðìàöèè, êîòîðûå ñîîòâåò-

ñòâóþò âîåííûì è ïðîìûøëåííûì ñòàí-

äàðòàì, òàêèì êàê NSA 9-12. Ïðè çàïó-

ñêå ïðîöåññà ñòèðàþòñÿ òàáëèöû FAT è

MBR, áëîêè ïîëüçîâàòåëÿ è ñâîáîäíûå

áëîêè. Â îñâîáîæäåííûå áëîêè çàïè-

ñûâàþòñÿ ñëó÷àéíûå äàííûå, à çàòåì

ïðîöåññ ïîâòîðÿåòñÿ.

Ýòîò ñåðòèôèöèðîâàííûé ìåòîä øè-

ðîêî èñïîëüçóåòñÿ â âîåííîì îáîðóäî-

âàíèè, îáåñïå÷èâàÿ óâåðåííîñòü â óíè÷-

òîæåíèè ñåêðåòíûõ äàííûõ (ðèñ.7).

� Line CoreDestroyer Technology

Íà óñòðîéñòâå ñòèðàþòñÿ âñå äàí-

íûå, â òîì ÷èñëå firmware è òàáëèöà óï-

ðàâëåíèÿ. Ïîñëå çàïóñêà ïðîöåäóðû îñ-

òàíîâèòü ïðîöåññ óíè÷òîæåíèÿ èíôîð-

ìàöèè íåâîçìîæíî. Äèñê ñòàíîâèòñÿ

ïîëíîñòüþ íåðàáîòîñïîñîáíûì (ðèñ.8).

Ñèñòåìà Secure SSD line îò Apacer

Apacer ïðåäîñòàâëÿåò óíèêàëüíûå

ðåøåíèÿ äëÿ çàùèòû èíôîðìàöèè. Ñè-

ñòåìà çàùèòû èíôîðìàöèè Secure SSD

line îò Apacer ñîîòâåòñòâóåò òðåáîâàíè-

ÿì ñòàíäàðòîâ DoD 5220.22-M, NSA

Manual 130-2, USA AF AFFSSI 5020, USA

Army 380-19, USA Navy NAVSO P-5239-

26IREC (IRIG) 106 and NSA 9-12. Â íà-

ñòîÿùåå âðåìÿ ïðîâîäèòñÿ ñåðòèôèêà-

öèÿ ÔÑÁ Ðîññèè, âîçìîæíî ïîëó÷åíèå

ñåðòèôèêàòîâ ÔÑÒÝÊ è ÌÎ ÐÔ.

Â òàáëèöå ïðåäñòàâëåíà ïðîäóêöèÿ

Apacer, äëÿ êîòîðîé äîñòóïíû îïöèè

Secure SSD line èç êîòîðîé âèäíî, ÷òî

îïöèè çàùèòû èíôîðìàöèè äîñòóïíû íå

òîëüêî äëÿ íàêîïèòåëåé 1,8’’ è 2,5’’, íî

è äëÿ ìèíèàòþðíûõ ìîäóëåé mSata, êàðò

CFasat, SATA Disk Chip.

Îäíîé èç ïåðâûõ ìîäåëåé, â êîòî-

ðîé ðåàëèçîâàíû îïöèè Secure SSD line

Э Л Е М Е Н Т Ы  и  О Б О Р У Д О В А Н И Е

Рис.5

Рис.6

Рис.7

Рис.8
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ñòàë 2,5’’ SSD íàêîïèòåëü SAFD 25P, ïî-

ëó÷èâøèé íàãðàäó «Editor’s Choice» àìå-

ðèêàíñêîãî æóðíàëà äëÿ âîåííûõ ñïå-

öèàëèñòîâ - Military Embedded Systems

â îêòÿáðå 2012 ãîäà.

Apacer SAFD 25P èñïîëüçóåòñÿ íà áî-

åâûõ êîðàáëÿõ, â ðàìêàõ ïðîãðàììû àðê-

òè÷åñêîé íàâèãàöèè. Óñèëåííûé àëþìè-

íèåâûé êîðïóñ îáåñïå÷èâàåò ñòàáèëüíóþ

ðàáîòó â òÿæåëûõ âíåøíèõ óñëîâèÿõ. Çà-

ùèòíîå ïîêðûòèå ïîçâîëÿåò èñêëþ÷èòü

íåãàòèâíîå âëèÿíèå àãðåññèâíîé âíåø-

íåé ñðåäû. Òåìïåðàòóðíûé äèàïàçîí, ïðè

êîòîðîì ãàðàíòèðîâàííà íîðìàëüíàÿ ðà-

áîòà óñòðîéñòâà îò -40°C äî 85°C. Ïîñëå-

äîâàòåëüíàÿ ñêîðîñòü ÷òåíèÿ/çàïèñè ñî-

ñòàâëÿåò 265 è 230 ÌÁ/ñ (ðèñ.9).

Ìîäóëè ïàìÿòè

Äðóãèì íàïðàâëåíèåì ðàçâèòèÿ

Apacer ÿâëÿåòñÿ ðàçðàáîòêà è ïðîèçâîä-

ñòâî ìîäóëåé ïàìÿòè DRAM. Ñðåäè ïðî-

èçâîäèìîé ïðîäóêöèè – ïðîìûøëåííûå

ìîäóëè äëÿ ÏÊ, íîóòáóêîâ è ñåðâåðîâ

UDIMM, SO DIMM, SO ECC DIMM, Micro

DIMM, SO ECC RDIMM, ECC DIMM, ECC

RDIMM, FB DIMM, ECC LRDIMM, Mini

RDIMM, SO RDIMM.

Íåñìîòðÿ íà òî, ÷òî ìîäóëè ïàìÿ-

òè ïðèñóòñòâóþò íà ðûíêå óæå íà ïðî-

òÿæåíèè ìíîãèõ ëåò, êîìïàíèÿ Apacer

íå ïåðåñòàåò ñîâåðøåíñòâîâàòü ïðîäóê-

òû â äàííîì ñåãìåíòå. Äëÿ îáåñïå÷å-

íèÿ ïîëíîé ñîâìåñòèìîñòè è âûñîêîé

ïðîèçâîäèòåëüíîñòè íà ðàçíûõ ïëàòôîð-

ìàõ, êîìïàíèÿ ïðåäëàãàåò ðåøåíèÿ, èç-

ãîòàâëèâàåìûå èç âûñîêîêà÷åñòâåííûõ

ìàòåðèàëîâ. Ïàìÿòü îò êîìïàíèè Apacer

ïîçâîëÿåò ïîëüçîâàòåëÿì äîáèòüñÿ ìàê-

ñèìàëüíîé ïðîèçâîäèòåëüíîñòè è ãàðàí-

òèðóåò êà÷åñòâî, ýôôåêòèâíîñòü è ñòà-

áèëüíîñòü ðàáîòû. 

Apacer ïðîâåðÿåò êàæäóþ ÿ÷åéêó ìè-

êðîñõåì âñåõ ìîäóëåé. Ýòî íàèáîëåå ïîë-

íàÿ ïðîâåðêà â äàííîé îòðàñëè. Â ïðî-

èçâîäñòâå èñïîëüçóþòñÿ òîëüêî ñàìûå

íàäåæíûå è êà÷åñòâåííûå êîìïîíåíòû.

Êîìïàíèÿ êîíòðîëèðóåò ìàòåðèàëû äëÿ

ìîäóëåé â çàâèñèìîñòè îò òèïà ñèñòåì,

÷òîáû îáåñïå÷èòü îïòèìàëüíóþ ïðîèçâî-

äèòåëüíîñòü è ôóíêöèîíàëüíîñòü. Ýòî ãà-

ðàíòèðóåò íàäåæíîñòü â ñàìûõ æåñòêèõ

óñëîâèÿõ. Òàê æå ïîääåðæèâàåòñÿ ñòàí-

äàðò òåõíîëîãèé ïðîèçâîäñòâà ìîäóëåé

DRAM. Âñå ìîäóëè DRAM êîìïàíèè

Apacer ñîîòâåòñòâóþò ñòàíäàðòó JEDEC.

Âñå ýòî ïîçâîëèëî äîáèòüñÿ ïðèçíà-

íèÿ ïîòðåáèòåëåé, è ñòàòü îäíèì èç ëè-

äåðîâ ïî ïðîèçâîäñòâó ìîäóëåé ïàìÿòè.

Ñðåäè êëèåíòîâ êîìïàíèè – ìíîãèå ïðî-

èçâîäèòåëè ñïåöòåõíèêè èíäóñòðèàëüíûõ

ñèñòåì: Advantech, IEI, Kontron, Nexcom,

Siemens, ABB, IBM, HL, DELL, Aplex,

Winmate, Arbor, Avalue, Axiomtek, AAEON. 

Çà äîïîëíèòåëüíîé èíôîðìàöèåé îá-

ðàùàéòåñü ê îôèöèàëüíîìó äèñòðèáüþ-

òîðó Apacer íà òåððèòîðèè Óêðàèíû –

Êîìïàíèþ ÑÝÀ ïî òåëåôîíó (044) 291-

00-41 èëè ïðèñûëàéòå çàïðîñû ïî ýëå-

êòðîííîé ïî÷òå: info@sea.com.ua

Р А Д И О  К О М П О Н Е Н Т Ы  1 = 2 , 2 0 1 4

Рис.9
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